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Kako se mogu zastititi od ,,phishinga“?

ProCredit Bank se obavezala da Vase online transakcije ucini sigurnim i da zastiti integritet podataka Vaseg
bankovnog racuna. Da bi to postigli, koristimo najmoderniji sigurnosni software i provodimo razli€ite sigurnosne
procedure. Medutim, uvijek trebate biti svjesni da se interneti e-mail mogu koristiti kao sredstva za nezakonitu
aktivnost. Zbog toga vam preporucujemo da poduzmete odredene jednostavne mjere predostroznosti da se
osigurate prilikom obavljanja vasih bankarskh poslova online.

@

Savjeti kako izbjeci ,,phishing*

* Sta je ,,phishing” * Kako mogu izbjeéi da postanem zrtva
(mrezna krada identiteta)? “phishing-a”?

,Phishing“ predstavlja pokuSaj da se pristupi Klju¢na stvar vaSe zastite je da imate odredenu
osjetljivim licnim podacima slanjem e-mailova koji dozu sumnje prema svim nezeljenim ili neo€ekivanim
navodno dolaze od stvarne kompanije koja djeluje e-mail-ovima koje primite, ¢ak i kada se €ini da poticu
na internetu, ali se zapravo radi o laznoj web stranici iz povjerljivog izvora. Ti e-mail-ovi se Salju u nadi da
koju odrzavaju prevaranti. Ce sti¢i na aktivhu elektronsku adresu klijenta sa

L . . . racunom u ciljanoj instituciji.
* Koje ¢e se informacije od mene traziti? . . o
([ ]
U ,phishing® e-mail-ovima se obi¢éno tvrdi da je Sta trebam uraditi ako primim

neophodno ,azurirati ili ,potvrditi* informacije o Phishing e-mail?
vasem racunu, te se klijenti nagovaraju da kliknu na ko primite sumnijiv e-mail, molimo Vas da odmah
dati link u e-mail-u koji ih vodi do lazne web stranice.  gpayijestite ProCredit Bank posjetom najblizoj
Sve informacije koje upisete u laznu web stranicu poslovnici, kontaktiranjem Vageg sluzbenika za
dospijevaju u ruke kriminalaca koje oni zatim koriste  ankarske usluge ili pozivom na slijedeci brojeve:
u svoje nezakonite svrhe. +387 33 253 993 ili +387 61 228 527.
Pored toga mozete proslijediti e-mail na slijede¢u
adresu: probanking@procreditbank.ba.

Za viSe informacija pogledajte sadrzaj na struénim web stranicama poput
http://lwww.staysafeonline.org/stay-safe-online/keep-a-clean-machine/spam-and-phishing
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Dodatni savjeti o online sigurnosti
Kako ¢u primjetiti ,,phishing“ e-mail?

,Phishing“ e-mailovi mogu izgledati kao da dolaze sa sluzbene ProCredit Bank e-mail adrese.
Nazalost, ,fiSeri“ mogu relativno lako kreirati lazne podatke u polje “Od” i sakriti stvarnu destinaciju linka.

From: ebanking@procredit.com Sent: Mo 11.08.2014 15:20
Tor someone@address

Co

Subject: Important Security Information from MyBank

P EFI

Dear client of the ProCredit Internet banking,

The recent cases of fraudulent use of clients’ accounts forced the Technical services of the bank to update the
software. We regret to acknowledge that data has been lost. The administration kindly asks you to follow the
reference given below and confirm your data.

http.//e-banking/user _data confirm/procreditbank =

Please do not reply to this email.

Kind regards,
ProCredit Bank

G -:' (" _ProCredit Bank

&

Premda vas ProCredit Bank mozZe kontaktirati e-mail-om, taj e-mail nikad nece sadrzavati link koji vas
upucuje na web stranicu koja od vas trazi vaSe licne podatke (password, Sifru tokena, itd.).

Posumnjajte u svaku promjenu Vase redovne rutine u internet bankarstvu. Ako imate bilo kakve
nedoumice, molimo Vas da kontaktirate ProCredit Bank posjetom Vasoj najblizoj poslovnici,
kontaktiranjem Vaseg sluzbenika za bankarske usluge ili pozivom na:

+387 33 253 993 ili +387 61 228 527.
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